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РАЗДЕЛ 1. Аннотация дополнительной профессиональной 

программы повышения квалификации «Обеспечение защиты служебной 

информации ограниченного распространения, содержащейся в паспорте 

безопасности и иных документах объектов (территорий), в том числе 

служебной информации ограниченного распространения о принимаемых 

мерах по антитеррористической защищенности объектов (территорий)» 

 

Дополнительная профессиональная программа повышения 

квалификации «Обеспечение защиты служебной информации ограниченного 

распространения, содержащейся в паспорте безопасности и иных документах 

объектов (территорий), в том числе служебной информации ограниченного 

распространения о принимаемых мерах по антитеррористической 

защищенности объектов (территорий)» (далее – программа) разработана в 

соответствии с требованиями следующих нормативных документов: 

 Федеральный закон от 29.12.2012 г. № 273-ФЗ «Об образовании в 

Российской Федерации»; 

 Федеральный закон от 06.03.2006 г. № 35-ФЗ «О противодействии 

терроризму»; 

 Приказ Минобрнауки России от 01.07.2013 г. № 499 «Об утверждении 

Порядка организации и осуществления образовательной деятельности 

по дополнительным профессиональным программам»; 

 Приказ Минтруда России от 27.04.2023 г. № 374н «Об утверждении 

профессионального стандарта «Специалист по обеспечению 

антитеррористической защищенности объекта (территории)». 

Планируемые результаты обучения: результатами обучения по 

программе «Обеспечение защиты служебной информации ограниченного 

распространения, содержащейся в паспорте безопасности и иных документах 

объектов (территорий), в том числе служебной информации ограниченного 

распространения о принимаемых мерах по антитеррористической 

защищенности объектов (территорий)» является повышение уровня 

профессиональных компетенций за счет освоения и (или) углубления знаний 

и умений в области работы со служебной информацией ограниченного 

распространения, содержащейся в документах об антитеррористической 

защищенности объекта (территории). 

Слушателями являются лица, имеющие или получающие среднее 

профессиональное и (или) высшее образование. 

Содержание программы представлено аннотацией, учебным планом, 

календарным графиком, содержанием учебных предметов, условиями 

реализации программы, системой оценки результатов освоения программы, 

контрольно-оценочными материалами. 

Форма обучения: очно-заочная с применением дистанционных 

образовательных технологий. 

Язык обучения: русский. 



Освоение программы завершается обязательной итоговой аттестацией – 

итоговым экзаменом в форме тестирования в дистанционном образовательном 

модуле ООО Институт «Центрика». 

Производственное обучение и производственная практика 

осуществляется по месту работы слушателей. 

Слушателям, успешно окончившим курс обучения, выдаются 

документы, действительные на всей территории Российской Федерации:  

 Удостоверение о повышении квалификации (форма итогового 

документа определяется ООО Институт «Центрика», заверяется 

печатью). 

 



РАЗДЕЛ 2. Профессиональные компетенции и трудовые функции 

дополнительной профессиональной программы повышения 

квалификации «Обеспечение защиты служебной информации 

ограниченного распространения, содержащейся в паспорте безопасности 

и иных документах объектов (территорий), в том числе служебной 

информации ограниченного распространения о принимаемых мерах по 

антитеррористической защищенности объектов (территорий)» 

 

В результате обучения слушатели приобретают знания, навыки и 

практические умения, необходимые для качественного совершенствования 

профессиональных компетенций. 

Описание трудовых функций, входящих в профессиональный стандарт 

(функциональная карта вида профессиональной деятельности): 

 

Обобщенные трудовые функции Трудовые функции 

код наименование уровень 

квалифи

кации 

наименование код уровень 

(подуров

ень) 

квалифик

ации 

A Проведение мероприятий 

по обеспечению 

антитеррористической 

защищенности и 

безопасности на объекте 

(территории) 

5 Проведение 

категорирования и 

разработка 

(актуализация) паспорта 

безопасности объекта 

(территории) 

A/01.5 5 

Осуществление 

мероприятий, 

направленных на 

обеспечение 

антитеррористической 

защищенности и 

безопасности объекта 

(территории) 

A/02.5 5 

Реализация действий 

при угрозе совершения 

или совершении 

террористического акта 

на объекте (территории) 

A/03.5 5 

B Управление 

деятельностью по 

обеспечению 

антитеррористической 

защищенности и 

6 Управление 

проведением 

категорирования и 

паспортизации объекта 

(территории) 

B/01.6 6 



безопасности на объектах 

(территориях) 

Управление 

деятельностью при 

осуществлении 

мероприятий, 

направленных на 

обеспечение 

антитеррористической 

защищенности и 

безопасности объекта 

(территории) 

B/02.6 6 

Управление действиями 

при угрозе совершения 

или совершении 

террористического акта 

на объекте (территории) 

B/03.6 6 

 

 
   



РАЗДЕЛ 3. Учебный план дополнительной профессиональной 

программы повышения квалификации «Обеспечение защиты служебной 

информации ограниченного распространения, содержащейся в паспорте 

безопасности и иных документах объектов (территорий), в том числе 

служебной информации ограниченного распространения о принимаемых 

мерах по антитеррористической защищенности объектов (территорий)» 

 

№ 

п/п 
Наименование тем / модулей 

Всего 

часов 

В том числе 

Форма 

контроля Лекции 

Практи

ческие  

занятия 

1 Нормативно-правовые акты и 

требования к антитеррористической 

безопасности 
14 14 - 

 

2 Организация работы со служебной 

информацией ограниченного 

распространения 
22 20 2 

3 Общие требования к составлению 

Паспорта антитеррористической 

защищенности объектов 
22 20 2 

4 Методики и инструменты для 

проведения мероприятий по 

профилактике возникновения 

террористической угрозы 

12 12 - 

5 Итоговая аттестация 2 2 - Экзамен 

 Всего: 72 68 4  



 

РАЗДЕЛ 4. Календарный график дополнительной профессиональной программы повышения квалификации 

«Обеспечение защиты служебной информации ограниченного распространения, содержащейся в паспорте 

безопасности и иных документах объектов (территорий), в том числе служебной информации ограниченного 

распространения о принимаемых мерах по антитеррористической защищенности объектов (территорий)» 

 

№ 
Наименование 

тем / модулей 

Часов 

по 

плану 

Учебные дни 

1 2 3 4 5 6 7 8 9                                

1 Нормативно-

правовые акты и 
требования к 

антитеррористиче

ской 
безопасности 

14 8 6                                       

2 Организация 

работы со 
служебной 

информацией 

ограниченного 
распространения 

22  2 8 8 4                                    

3 Общие 

требования к 

составлению 
Паспорта 

антитеррористиче
ской 

защищенности 

объектов 

22     4 8 8 2                                 

4 Методики и 
инструменты для 

проведения 

мероприятий по 
профилактике 

возникновения 

террористической 
угрозы 

12        6 6                                

5 Итоговая 

аттестация 2         2                                

 
Всего: 

72 8 8 8 8 8 8 8 8 8                                



 

 РАЗДЕЛ 5. Содержание дополнительной профессиональной 

программы повышения квалификации «Обеспечение защиты служебной 

информации ограниченного распространения, содержащейся в паспорте 

безопасности и иных документах объектов (территорий), в том числе 

служебной информации ограниченного распространения о принимаемых 

мерах по антитеррористической защищенности объектов (территорий)» 

 

№ 

п/п 

Наименование темы / 

модуля 

Всего 

часов 
Содержание темы / модуля 

1 Нормативно-правовые акты 

и требования к 

антитеррористической 

безопасности 

14 Терроризм - угроза национальной  

безопасности России. Виды  

террористических актов, их цели, мотивы 

и способы осуществления. 

Законодательная и нормативно-правовая 

база по организации борьбы с 

терроризмом. Ответственность за 

обеспечение антитеррористической 

защищенности объектов. 

2 Организация работы со 

служебной информацией 

ограниченного 

распространения 

22 Организация работы с документами, 

содержащими служебную информацию  

ограниченного распространения, на 

объектах (территориях). Формы и 

образцы применяемых документов. 

3 Общие требования к 

составлению паспорта 

антитеррористической 

защищенности объектов 

22 Перечень объектов, на которые 

необходимо разрабатывать паспорт. 

Содержание паспорта объекта 

(территории). 

4 Методики и инструменты 

для проведения 

мероприятий по 

профилактике 

возникновения 

террористической угрозы 

12 Проявления экстремизма в молодежной 

среде. Профилактика и противодействие 

идеологии экстремизма и терроризма в 

деятельности организации. 

5 Итоговая аттестация 2 См. раздел 9 

 

 Перечень выполняемых практических работ: 

 
№ 

п/п 
Наименование практических работ 

1 Проведение категорирования и разработка (актуализация) паспорта безопасности 

объекта (территории) 

2 Осуществление мероприятий, направленных на обеспечение 

антитеррористической защищенности и безопасности объекта (территории) 

3 Реализация действий при угрозе совершения или совершении террористического 

акта на объекте (территории) 

4 Управление проведением категорирования и паспортизации объекта (территории) 

5 Управление деятельностью при осуществлении мероприятий, направленных на 

обеспечение антитеррористической защищенности и безопасности объекта 

(территории) 

6 Управление действиями при угрозе совершения или совершении 



террористического акта на объекте (территории) 

7 Обеспечение антитеррористической защищенности и безопасности объектов 

(территорий) 

8 Проведение мероприятий по обеспечению антитеррористической защищенности 

и безопасности на объекте (территории) 

9 Управление деятельностью по обеспечению антитеррористической защищенности 

и безопасности на объектах (территориях) 

10 Работа со служебной информацией ограниченного распространения, 

содержащейся в документах об антитеррористической защищенности объекта 

(территории) 

 

Слушатели проходят производственное обучение по месту 

трудоустройства и выполняют практические работы в соответствии с видом 

профессиональной деятельности. 

 

 

  

 

 



РАЗДЕЛ 6. Условия реализации дополнительной профессиональной 

программы повышения квалификации «Обеспечение защиты служебной 

информации ограниченного распространения, содержащейся в паспорте 

безопасности и иных документах объектов (территорий), в том числе 

служебной информации ограниченного распространения о принимаемых 

мерах по антитеррористической защищенности объектов (территорий)» 
 

6.1. Учебно-методическое обеспечение 

 

1. Перечень актуальных нормативных документов.  

2. Лекционные материалы. 

3. Практические задания. 

4. Видеоматериалы. 
 

6.2. Требования к минимальному материально-техническому 

обеспечению 

 

Реализация программы требует наличия учебного кабинета, 

оборудованного: 

 посадочными местами по количеству слушателей; 

 рабочим местом преподавателя; 

 компьютером с доступом в сеть «Интернет»; 

 нормативными документами;  

 методической литературой; 

 учебно-наглядными пособиями по программе;  

 комплектом инструментов и приспособлений; 

 стендами. 

 

6.3. Кадровое обеспечение 

 

Педагогические кадры должны иметь среднее профессиональное или 

высшее профессиональное образование, соответствующее профилю 

преподаваемой дисциплины и (или) опыт практической деятельности в 

соответствующей сфере. 

 



РАЗДЕЛ 7. Информационное обеспечение дополнительной 

профессиональной программы повышения квалификации «Обеспечение 

защиты служебной информации ограниченного распространения, 

содержащейся в паспорте безопасности и иных документах объектов 

(территорий), в том числе служебной информации ограниченного 

распространения о принимаемых мерах по антитеррористической 

защищенности объектов (территорий)» 

 

1. Кодекс от 18.12.2006 № 230-ФЗ «Гражданский кодекс Российской 

Федерации» 

2. Кодекс от 13.06.1996 № 63-ФЗ «Уголовный кодекс Российской 

Федерации» 

3. Указ от 06.03.1997 № 188 «Об утверждении перечня сведений 

конфиденциального характера» 

4. Указ от 11.02.2006 № 90 «О перечне сведений, отнесенных к 

государственной тайне» 

5. Закон от 21.07.1993 № 5485-1 «О государственной тайне» 

6. Закон от 27.07.2006 № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» 

7. Закон от 25.07.2002 № 114-ФЗ «О противодействии экстремистской 

деятельности» 

8. Закон от 06.03.2006 № 35-ФЗ «О противодействии терроризму» 

9. Постановление от 25.12.2013 № 1244 «Об антитеррористической 

защищенности объектов (территорий)» 

10. Постановление от 05.12.1991 № 35 «О перечне сведений, которые не 

могут составлять коммерческую тайну» 

11. Постановление от 19.10.2017 № 1273 «Об утверждении требований к 

антитеррористической защищенности» 

12. Постановление от 25.03.2015 № 272 «Об утверждении требований к 

антитеррористической защищенности» 

13. Постановление от 24.09.2019 № 1243 «Об утверждении требований к 

антитеррористической защищенности» 

14. Постановление от 14.04.2017 № 447 «Об утверждении требований к 

антитеррористической защищенности» 

15. Постановление от 13.01.2017 № 8 «Об утверждении требований к 

антитеррористической защищенности» 

16. Постановление от 11.02.2017 № 176 «Об утверждении требований к 

антитеррористической защищенности» 



17. Приказ от 31.03.2022 № 171 «О порядке обращения со служебной 

информацией ограниченного распространения» 

18. ГОСТ Р 70620-2022 «Антитеррористическая деятельность. Термины и 

определения» 

 

 

  



РАЗДЕЛ 8. Критерии оценки знаний и умений дополнительной 

профессиональной программы повышения квалификации «Обеспечение 

защиты служебной информации ограниченного распространения, 

содержащейся в паспорте безопасности и иных документах объектов 

(территорий), в том числе служебной информации ограниченного 

распространения о принимаемых мерах по антитеррористической 

защищенности объектов (территорий)» 

 

Программой предусмотрено тестирование в образовательном 

дистанционном модуле ООО Институт «Центрика» в форме итоговой 

аттестации после изучения всех модулей программы. 

Критерии оценки выполнения заданий в тестовой форме:   

«5» (отлично) – 91-100% правильных ответов;  

«4» (хорошо) – 81-90% правильных ответов; 

«3» (удовлетворительно) – 71-80% правильных ответов; 

«2» (неудовлетворительно) – 70% и менее правильных ответов. 

Для реализации программы учебным планом предусмотрено создание 

контрольно-оценочных материалов, которые включают вопросы для 

проведения итоговой аттестации, позволяющие оценивать уровень 

образовательных достижений и степень сформированности компетенций. 

 



РАЗДЕЛ 9. Контрольно-оценочные материалы дополнительной 

профессиональной программы повышения квалификации «Обеспечение 

защиты служебной информации ограниченного распространения, 

содержащейся в паспорте безопасности и иных документах объектов 

(территорий), в том числе служебной информации ограниченного 

распространения о принимаемых мерах по антитеррористической 

защищенности объектов (территорий)» 

 

1. Контроль за защитой информации осуществляется: 

A.  Органами государственной власти 

B.  Международным сообществом 

C.  Органами местного самоуправления 

2. Организации, обрабатывающие информацию с ограниченным 

доступом, которая является собственностью государства, имеют право: 

A.  Принимать на работу лиц, ответственных за сохранность информации 

B.  Создавать специальные службы, обеспечивающие ее защиту 

C.  Создавать отделения охраны 

3. Несоблюдение правил работы с информацией, повлекшее нарушение 

прав лиц, к которым эта информация относится, предусматривает: 

A.  Материальную ответственность 

B.  Дисциплинарную ответственность 

C.  Уголовную ответственность 

4. Персональные данные работника являются: 

A.  Открытой информацией 

B.  Секретной информацией 

C.  Информацией с ограниченным доступом 

5. К способам неправомерного доступа к информации относится: 

A.  Представление фиктивных документов на право доступа к информации 

B.  Пользование информацией с разрешения собственника 

C.  Разрешение владельца на доступ к информации 

6. Владельцем информационных ресурсов, информационных систем и 

технологий является субъект: 

A.  Осуществляющий незаконное использование указанных объектов 

B.  Арендующий указанные объекты 



C.  Осуществляющий владение, пользование и распоряжение ими 

7. Коммерческую тайну организации или предпринимателя могут 

составлять: 

A.  Документы об уплате налогов и других обязательных платежей 

B.  Данные о клиентской базе предприятия 

C.  Данные о клиентской базе предприятия 

8. Работодатель при передаче персональных данных работника обязан: 

A.  Не сообщать персональные данные работника без его письменного согласия 

B.  Брать оплату за использование персональных данных 

C.  Разрешать доступ к данным любым лицам 

9. Отказ в доступе к открытой информации может быть обжалован в: 

A.  Врокуратуре 

B.  Министерстве внутренних дел 

C.  Суде 

10. Порядок хранения и использования персональных данных 

работников устанавливается: 

A.  Работодателем с соблюдением требований Трудового кодекса Российской 

Федерации 

B.  Местной администрацией 

C.  Арендодателем с соблюдением требований Гражданского кодекса Российской 

Федерации 

11. Состояние защищенности здания, строения, сооружения, иного 

объекта, места массового пребывания людей, препятствующее 

совершению террористического акта: 

A.  Контртеррористическая операция 

B.  Антитеррористическая защищенность объекта 

C.  Предупреждение террористического акта 

12. Антитеррористическая защита конкретных объектов (зданий, 

сооружений, транспортных средств) никак не помогает в случае 

террористической атаки, так ли это: 

A.  Да 

B.  Нет 

 



 

13. Антитеррористическая защищенность объекта – это состояние: 

A.  Защищенности специально отведенной территории, либо места общего пользования в 

здании, строении, сооружении, на ином объекте, на которых при определенных условиях 

может одновременно находиться более пятидесяти человек 

B.  Защищенности здания, строения, сооружения, иного объекта, места массового 

пребывания людей, препятствующее совершению террористического акта 

C.  Безопасности здания, строения, сооружения, иного объекта, места массового 

пребывания людей, препятствующее совершению террористического акта 

D.  Защищенности места массового пребывания людей, препятствующее совершению 

террористического акта 

14. Место массового пребывания людей – это: 

A.  Место общего пользования в здании, строении, сооружении, на ином объекте, на 

которых при определенных условиях может одновременно находиться более пятидесяти 

человек 

B.  Территория общего пользования поселения или городского округа, либо специально 

отведенная территория за их пределами, либо место общего пользования в здании, 

строении, сооружении, на ином объекте, на которых при определенных условиях может 

одновременно находиться не более пятидесяти человек 

C.  Специально отведенная территория, либо место общего пользования с большим 

скоплением людей 

D.  Территория общего пользования поселения или городского округа, либо 

специально отведенная территория за их пределами, либо место общего пользования 

в здании, строении, сооружении, на ином объекте, на которых при определенных 

условиях может одновременно находиться более пятидесяти человек 

15. Обязательные для выполнения требования к антитеррористической 

защищенности объектов (территорий), порядок их разработки и форму 

паспорта безопасности таких объектов (территорий) (за исключением 

объектов транспортной инфраструктуры, транспортных средств и 

объектов топливно-энергетического комплекса) устанавливает: 

A.  Президент Российской Федерации 

B.  Генеральная прокуратура Российской Федерации 

C.  Национальный антитеррористический комитет 

D.  Правительство Российской Федерации 

16. Кто обеспечивает выполнение требований к антитеррористической 

защищенности объектов, находящихся в муниципальной собственности 

или в ведении органов местного самоуправления? 

A.  Территориальные органы Росимущества 



B.  Органы МВД России 

C.  Органы местного самоуправления 

D.  Территориальные органы безопасности 

17. Уровни террористической опасности могут устанавливаться в целях: 

A.  Ликвидации и минимизации последствий террористического акта 

B.  Пресечения террористического акта 

C.  Своевременного информирования населения о возникновении угрозы 

террористического акта и организации деятельности по противодействию его 

совершению 

D.  Выявления признаков террористической деятельности 

18. На отдельных участках территории Российской Федерации (объектах) 

могут устанавливаться следующие уровни террористической опасности: 

A.  Повышенный («синий»), высокий («жёлтый) 

B.  Повышенный («синий»), высокий («жёлтый»), критический («красный») 

C.  Повышенный («синий»), особый («оранжевый»), чрезвычайный («красный») 

D.  Повседневный («зелёный»), высокий («жёлтый), критический («красный»). 

19. Уровень террористической опасности может устанавливаться на срок: 

A.  Не более 30 суток 

B.  По мере устранения террористической угрозы 

C.  Не более 15 суток 

D.  Не более 3-х месяцев 

20. В сфере информационного обеспечения противодействия терроризму 

органы местного самоуправления не организуют: 

A.  Изучение обстановки в области противодействия терроризму на территории 

муниципального образования (сбор, обобщение, анализ, оценка информации; подготовка 

прогнозов) 

B.  Подготовку информации для мониторинга политических, социально-экономических и 

иных процессов, оказывающих влияние на ситуацию в области противодействия 

терроризму, осуществляемого антитеррористической комиссией в субъекте Российской 

Федерации 

C.  Изготовление и распространение информационно-агитационных материалов, аудио- и 

видеопродукции, разъясняющих сущность терроризма и его общественную опасность 

D.  Направление в органы исполнительной власти субъекта Российской Федерации 

предложения по участию органов местного самоуправления в мониторинге 

 


